
Web問題集システムは、インターネットブラウザ経由で利用可能な学習用問題集システムである。本システムは会員制
で、利用するためにはユーザ登録が必要である。システムには主に、問題作者ユーザと問題学習者ユーザが存在する
。問題作者が作った問題を学習者が学習するという構図になっている。問題作者ユーザは問題を作成してシステムに
登録する。作成した問題は、カテゴリを作って分類できる。また、学習者ユーザの学習履歴を閲覧して、学習状況を把
握できる。学習者ユーザは、問題作者が作成した問題を学習できる。勉強したい問題のカテゴリ、過去の正解率などの
問題抽出条件を指定して学習できる。学習中には、各問題にチェックマークを付けたり、メモを付けたりして、後の復習
に活用できる。このバージョンにおける制限、対象外の事項を以下に記述する。前述のとおり、この仕様書は未完成な
ので、状況に応じて変更される可能性がある。問題の形式問題の形式は選択式問題のみである。記述式の問題やリス
ニング問題などには対応しないし、複数の設問から成る大問のようなものは作成できない。カテゴリ複数種類のカテゴリ
は作成できない。どういうことかと言うと、例えば基本情報技術者試験の問題を分類する時に、問題の分野（テクノロジ
系、ストラテジ系、マネジメント系…）だけでなく、問題の出題年度・季節（平成２１年秋、平成２１年春・・・）でも分類した
いかもしれない。しかし、このバージョンでは、複数の観点での分類は対応しないため、分野で分類するなら、年度で分
類することはできない。ユーザ認証ネットワーク盗聴によりログインパスワードが盗まれないように対策する。パスワード
を平文のままネットワーク上に流してはならない。ユーザが、推測の容易なパスワードを設定しないように、設定できる
パスワードに関して、パスワード長など何らかの制限を設定することが推奨される。通信の暗号化（SSL）SSLで保護する
ことが望ましいが、証明書発行のために費用がかかるため、SSLの採用は現段階でオプションとする。SSLを使用しない
場合は、通信が傍受される可能性があるた め、最低限ログインパスワードについては、別の方法で盗聴対策を行う。既
知のWebアプリケーション攻撃手法への対策（１）SQLインジェクション、OSコマンドインジェクション、クロスサイトスクリ
プティング、ディレクトリトラバーサルユーザ入力のチェック、サニタイジングを確実に行い、不正な入力を利用した攻撃
を防止する。（２）セッションハイジャックやセッション固定化安全なセッションIDの生成・管理方法を採用するこ と。（３）
クロスサイトリクエストフォージェリ悪意のある第三者の手によって、ユーザが意図しない操作を実行させられることがな
いように、ページ遷移を適切管理する。（開発者向けメモ）悪意のある第三者が知りえない値をフォームの不可視フィー
ルドに設定するとよいかもしれない。例。セッションIDのハッシュ値Web問題集システムは、インターネットブラウザ経由
で利用可能な学習用問題集システムである。本システムは会員制で、利用するためにはユーザ登録が必要である。シ
ステムには主に、問題作者ユーザと問題学習者ユーザが存在する。問題作者が作った問題を学習者が学習するという
構図になっている。問題作者ユーザは問題を作成してシステムに登録する。作成した問題は、カテゴリを作って分類で
きる。また、学習者ユーザの学習履歴を閲覧して、学習状況を把握できる。学習者ユーザは、問題作者が作成した問題
を学習できる。勉強したい問題のカテゴリ、過去の正解率などの問題抽出条件を指定して学習できる。学習中には、各
問題にチェックマークを付けたり、メモを付けたりして、後の復習に活用できる。このバージョンにおける制限、対象外の
事項を以下に記述する。前述のとおり、この仕様書は未完成なので、状況に応じて変更される可能性がある。問題の形
式問題の形式は選択式問題のみである。記述式の問題やリスニング問題などには対応しないし、複数の設問から成る
大問のようなものは作成できない。カテゴリ複数種類のカテゴリは作成できない。どういうことかと言うと、例えば基本情
報技術者試験の問題を分類する時に、問題の分野（テクノロジ系、ストラテジ系、マネジメント系…）だけでなく、問題の
出題年度・季節（平成２１年秋、平成２１年春・・・）でも分類したいかもしれない。しかし、このバージョンでは、複数の観点
での分類は対応しないため、分野で分類するなら、年度で分類することはできない。ユーザ認証ネットワーク盗聴により
ログインパスワードが盗まれないように対策する。パスワードを平文のままネットワーク上に流してはならない。ユーザ
が、推測の容易なパスワードを設定しないように、設定できるパスワードに関して、パスワード長など何らかの制限を設
定することが推奨される。通信の暗号化（SSL）SSLで保護することが望ましいが、証明書発行のために費用がかかるた
め、SSLの採用は現段階でオプションとする。SSLを使用しない場合は、通信が傍受される可能性があるた め、最低限
ログインパスワードについては、別の方法で盗聴対策を行う。既知のWebアプリケーション攻撃手法への対策（１）SQLイ
ンジェクション、OSコマンドインジェクション、クロスサイトスクリプティング、ディレクトリトラバーサルユーザ入力のチェッ
ク、サニタイジングを確実に行い、不正な入力を利用した攻撃を防止する。（２）セッションハイジャックやセッション固定
化安全なセッションIDの生成・管理方法を採用するこ と。（３）クロスサイトリクエストフォージェリ悪意のある第三者の手
によって、ユーザが意図しない操作を実行させられることがないように、ページ遷移を適切管理する。（開発者向けメモ）
悪意のある第三者が知りえない値をフォームの不可視フィールドに設定するとよいかもしれない。例。セッションIDのハ
ッシュ値Web問題集システムは、インターネットブラウザ経由で利用可能な学習用問題集システムである。本システム
は会員制で、利用するためにはユーザ登録が必要である。システムには主に、問題作者ユーザと問題学習者ユーザが
存在する。問題作者が作った問題を学習者が学習するという構図になっている。問題作者ユーザは問題を作成してシ
ステムに登録する。作成した問題は、カテゴリを作って分類できる。また、学習者ユーザの学習履歴を閲覧して、学習状
況を把握できる。学習者ユーザは、問題作者が作成した問題を学習できる。勉強したい問題のカテゴリ、過去の正解率
などの問題抽出条件を指定して学習できる。学習中には、各問題にチェックマークを付けたり、メモを付けたりして、後
の復習に活用できる。このバージョンにおける制限、対象外の事項を以下に記述する。前述のとおり、この仕様書は未
完成なので、状況に応じて変更される可能性がある。問題の形式問題の形式は選択式問題のみである。記述式の問題
やリスニング問題などには対応しないし、複数の設問から成る大問のようなものは作成できない。カテゴリ複数種類のカ
テゴリは作成できない。どういうことかと言うと、例えば基本情報技術者試験の問題を分類する時に、問題の分野（テクノ
ロジ系、ストラテジ系、マネジメント系…）だけでなく、問題の出題年度・季節（平成２１年秋、平成２１年春・・・）でも分類
したいかもしれない。しかし、このバージョンでは、複数の観点での分類は対応しないため、分野で分類するなら、年度
で分類することはできない。ユーザ認証ネットワーク盗聴によりログインパスワードが盗まれないように対策する。パス
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